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摘 要： 数字档案馆， 特别是档案在线服务平台的建设给档案用户带来了便捷， 档案在提升远程服务能力的

同时， 在数据传输过程中也带来了安全隐患。 文章基于量子通信技术， 对数字档案安全传输技术进

行了研究与探索， 努力构建档案安全体系。
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0 引言

随着档案信息化的发展，特别是

数字档案馆的建设，提升了档案远程

服务能力，为用户带来更为便捷的体

验，为人们提供更为贴心的档案服务。

以中南大学档案馆为例，建成的数字

档案馆公共服务平台已实现在线办理

档案业务，在线授权阅读数字档案。

但由于档案的隐私性、凭证性、唯一

性，远程传输数字档案却带来了安全

隐患。

通过中国知网中输入检索式“TI=

档案 * 安全 * (数据 + 电子)”，得到检

索结果 304条；而输入检索式“TI= 档

案 * 安全 * 传输”，得到结果仅 1篇。

数字档案安全研究主要集中在数据安

全存储、数字档案安全管理、档案管

理系统的权限控制与设计、服务器安

全管理等方面，而数字档案传输过程

中的安全问题研究仍然少有人触及。

如何解决档案便捷服务与数据安全的

巨大矛盾是档案信息化建设面临的现

实问题，相比数据存储、服务器及系

统安全来说，数字档案传输的安全性

更容易被人们忽视，技术实现难度也

更大。

1 量子密码通信技术研究现状

IBM 公司科学家 C. H. Bennett 和

加拿大 Montréal 大学密码学家 G.

Brassard于 1984年提出第一个量子密

码分发协议 BB84协议[1]。在随后的数

年里，国际上多名科学家已相继证明

了量子密码的无条件安全性 [2- 6]。在实

验方面，量子密码通信也在不断发展。

由于离散变量量子密码通信的量子密

钥分发协议的不安全性导致数据容易

被窃听[7]，以及效率较低等因素，澳大

利亚学者 T. C. Ralph在 1999年从实验

角度首先提出了连续变量量子密钥分发

的概念。D. Gottesman 和 J. Preskill

提出了一种利用压缩态实现的量子密

钥分发方案，并利用连续变量纠错码

的方法证明了该方案的安全性，第一

次证明了连续变量量子密码的安全性[8]。

基于光纤传输的首个连续变量量子密

钥分发 （QKD） 方案是在 2005 年 11

月由 Philippe Grangier 小组提出的 [9]，

为实现连续变量量子密钥分发的光

纤网络化做了非常好的尝试。由于

连续变量量子秘密共享技术可应用于

多方量子密钥分配，连续变量量

子秘密共享技术也受到了人们的

关注。

我国在连续变量 QKD方面开展研

究的单位也有很多，也取得了一些成

果，与国际上相比还有些差距，但是

在实验研究方面，特别是系统研制方

面则相差不大。我国低速连续变量量

子密码样机系统的部分参数达到了国

际先进水平，部分技术指标达到了国

际领先水平；高速连续变量量子密钥

分配技术也有了一些研究。

应用技术研究
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2 基于连续变量 QKD 档案
传输模型设计

采用普通数据传输技术的数字档

案，容易被截获而导致信息泄露，甚

至发生泄密事件；因此，项目研究在

数字档案传输过程中引入连续变量量

子密码通信技术，开展数字档案安全

传输实验和外场试验。为解决数字档

案，特别是机密数字档案的传输问题

进行了探索。

为实现数字档案的安全传输，根

据数字档案的特点，必须研究长距离

连续变量量子保密通信技术、高速平

衡探测器技术、秘密协商算法、连续

变量量子保密通信等有关数据传输安

全的核心技术，将数字档案转换成量

子信号，并进行技术加密，通过光纤

传输，在远程接收端解码，最终获得

数字档案。数字档案安全传输模型如

图 1所示。

在数字档案传输前，连续变量

QKD 给这些数据按照算法分配密钥

Key，并将数据转换成量子信息；携带

Key 的数字档案，通过光纤传输到远

程端；在用户接收端，通过专用的接

收设备对数据进行解析，若信息不变，

且密钥准确，便还原成数字档案；在

传输过程中，通过监控设备取样，用

软件模块进行分析，使得整个传输过

程可监控。数字档案安全传输模型中，

还包括以下 5个方面：

（1） 设计连续变量 QKD 分配方

案。结合现代光通信中的编码技术

（特别是 4PSK编码技术） 和离散调制

连续变量量子密码技术，研究适合在

档案全文数据库与远程接收端之间通

过光纤通信系统中高速运行的连续变

量量子密码方案。

（2） 过噪声的机理分析与抑制技

术。在量子密码分配系统中，过噪声

主要来自光源、信道、检测模块等几

个部分，不同机制的过噪声需要采

取不同的抑制技术。从系统整体上

进一步抑制系统的过噪声，主要方

法是参照传统光通信中的方式开展

研究。针对系统中的主要模块，分

析系统的过噪声机制，然后针对这

些不同的过噪声机制，设计出相应

的抑制算法或模块，提升系统的额

稳定性和鲁棒性。

由于量子密钥分配系统中用于编

码的相位、振幅等的幅度都很小，对

外界的干扰比较敏感。如何抵抗这些

环境干扰，使系统稳定呢？在传统的

光通信中已经有一些现成的算法，但

是这些算法不是很适合量子通信系统，

本项目将在这些算法的基础上进行改

进，从而实现系统的鲁棒性。

（3） 基于 DSP 的平衡接收机技

术。平衡接收机技术是连续变量量子

信息处理实验实现中的核心技术之一。

在参考现代光通信中的相干光通信技

术的基础上，研究连续变量 QKD中高

速信号采集技术，由此预期可获得适

合量子通信的基于 DSP的平衡接收机

核心技术。 除高速采集技术外，研究

检测模块的噪声抑制技术，设计出相

应的电路模块。

（4） 高速连续变量 QKD系统。利

用项目所研发的软件模块和电路驱动

模块，在所提出的连续变量量子密钥

分配方案的基础上，构建一个稳定的、

安全的、高速的连续变量量子密钥分

配模块。

（5） 数字档案传输安全性监控技

术。在已有低速连续变量 QKD技术基

础上，根据高速 QKD系统的技术特点

研制一套适合档案数据安全传输系统

的安全性监控技术。核心技术是采用

多节点监控，然后通过自行研制的软

件完成综合分析，并给出结论。

量子密钥分配方案已经被证明具

有无条件安全性，但是，对于一个量

子密钥分配系统而言却并非如此，这

里涉及一个理论安全性与实际安全性

的问题。最近研究表明，多个方面的

因素如光源、随机数、信道、软件模

块、检测等部分都可能引入边信道，

从而影响系统的安全性。项目将通过

软件模块监控各个部分的参数来整体

分析系统的实际安全性。课题组已经

完成了低速下的 QKD系统的安全性监

控软件，项目将研究高速量子保密通

信系统的安全性监控问题。

3 数字档案传输系统研究

基于中南大学数字档案馆公共服

务平台、全文数据库而进行的研究实

验，已经基本解决系统本身的数据存

储和管理方面的安全性问题。在档案

数字传输过程中，要防范数据被窃听、

截获或破坏，按照档案数据安全传输

模型设计进行实践和研究。图 1 档案数据安全传输模型

应用技术研究
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3.1 数字档案传输方案设计

近年来，基于高斯调制的连续变

量量子密码得到了充分的研究，但这

种方式给后面的秘密协商带来了一定

困难。考虑到离散变量量子密码中秘

密协商的简便性，基于离散调制的连

续变量量子密码自然成为人们考虑的

问题。研究表明，这种方式同时具有

离散变量和连续变量量子密码的特点，

项目结合现代光通信中的编码技术，

如 DPSK，4PSK，ASK 等编码技术，

采用星座图中的 4个点进行相位和振

幅的编码，在档案数据传输过程中，

实现离散调制和连续变量量子密钥分

配方案。在此基础上，结合量子信息

理论和 Shannon信息理论，以及连续

变量量子信号的特点进行安全性方面

的理论分析，特别是分析离散调制下

的连续变量量子密钥分配方案的安全

性，建立这种情况下的档案数据安全

性理论模型。

档案数据转换成量子信号后，参

照光学编码技术，从技术上实现量子

信号的 DPSK、4PSK或 ASK编码。在

此基础上，采用 DFB激光器作为相干

光源产生相干态量子信号，通过

Mach- Zehnder 调制器采用图光学机

制实现对量子信号的 DPSK 编码和

ASK编码，随机输出依赖于相位或者

振幅编码的量子比特。在接收端利用

解码器输出信号，并利用平衡接收机

检测信号，最终获取档案数据。

这个过程的光学实现比较简单，

例如 DPSK可采用相位调制器实现，

项目组已经实现的“基于连续变量的

量子密码综合平台”便是采用这种方

式，项目在这个平台的基础上，通过

改变编码调制方式，以及下面将提到

的电路控制方式实现连续变量量子密

钥分配系统的高速最终成码率，并提

升传输距离。

离散变量和连续变量量子密码

中同样存在安全性问题。在连续变

量量子密码中，安全性分析更复杂，

目前针对连续变量密码的安全性分

析还不够透彻。不过，针对个体攻

击的攻击策略已经有比较成熟的分

析，文献中已经证明这种情况下是

安全的。

3.2 数字档案传输电路模块

不管是离散变量还是连续变量量

子密码中，控制电路模块都起着重要

的作用。两者虽有一定的差异，但最

终成码率和传输距离以及误码率都与

这个模块有着紧密的联系。考虑到电

路控制模块的重要性，项目组利用

FPGA技术研制出高速的控制模块，包

括高速的数 /模、模和数据处理模块。

利用所研制的模块，可以实现不依赖

于计算机的量子密钥分配模块，从整

体上提升连续变量量子密钥分配模块

的性能和最终成码率。档案数据高速

信号处理模块的原理结构如图 2所示。

控制电路中还包括对 Homodyne

检测器中后期信号处理的电路，这部

分属于高速探测技术方面的问题。该

电路模块主要包括两个部分：一是基

于 DSP技术来实现对 Homodyne检测

器的高速采样与处理，该部分参考传

统相干光通信中的 DSP- based Ho-

modyne检测技术；二是用于对检测模

块的信号放大以及过噪声的抑制，项

目组引入随机共振新技术，以大幅提

图 2 连续变量量子密钥分配系统的驱动电路

应用技术研究
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升检测信号的信噪比。

3.3 数字档案传输软件模块

档案数据传输系统应用模块中，

秘密协商是一项非常重要的技术，它

不但涉及量子密钥分配系统的效率、

成码率和传输距离，而且也影响到系

统的安全性。在实际应用中，量子密

钥分配中的秘密协商算法是目前影响

最终成码率的主要技术瓶颈。结合连

续变量量子密钥分配的特点，利用

LDPC技术研制出高效的连续变量量子

密钥分配中的秘密协商算法，开发高

效的软件模块。连续变量量子密钥分

配技术的秘密协商软件模块，需要达

到最佳转化效率；还需要考虑软件模

块与硬件模块的融合性，使之成为一

个整体。

量子密钥分配的软件模块的研制

中，除了秘密协商模块外，还需要解

决前面提到的相位补偿、偏振补偿方

面的算法和软件实现。其中相位补偿

和偏正补偿主要用于抵抗信道和检测

器中过噪声的影响，提升系统的稳定

性和鲁棒性。

3.4 数字档案传输样机系统

主要目标是研制出高速安全的连

续变量量子密钥分配模块，为需要传

输的档案数据进行加密，在接收端进

行解密，再解析并还原出档案数据。

为此，在前面所提方案和安全性分析

的基础上，利用项目中所发展的高效

秘密协商算法以及软件模块，研究高

速安全稳定的连续变量量子密钥分配

模块。

4 实验过程及效果分析

档案数字安全传输主要是期望在

校内对公用户数据传输时运用，实验

主要是以中南大学数字档案馆公共服

务平台传输电子档案原文进行测试，

公共服务平台将档案用户分为三类：

个业务用户，面对校内外所有档案用

户；校内对公用户，校内职工因工需

要办理档案业务的人员；机构认证用

户。校内对公用户是以校园信息门户

进行校园卡身份验证，获得授权访问

数字档案馆的用户。相对来说，用户

身份已被确认，接下来仅需要在数据

传输过程中保密即可。需要传递的档

案数据，主要是档案的电子文件，目

前以 PDF、TIFF、JPG等格式为主。

4.1 档案数据传输过程

以中南大学档案馆为例，校内对

用户在远程通过校园信息门户，以校

园卡登陆公共服务平台，选择了业务

信息或者查询到需要的电子档案之后

提交申请，档案馆管理人员在数字档

案馆管理平台收到请求后，核实身份

并将电子档案授权给用户阅读。如果

直接传输到用户端，涉密档案或有隐

私信息的档案，就可能会泄露信息。

安全传输过程如下： （1） 连续变量

QKD分配密钥；（2） 通过光纤传输；

（3） 节点监控；（4） 解析还原数据。

4.2 实验效果分析

通过数据分析，已经可实现如下

的技术指标：档案数据传输距离 27.2

公里，最终成码率 10kbps。但是，当

一个实验室系统应用于实际电信光通

信系统时，由于环境因素的影响，还

有一些工程技术方面的问题需要解决，

例如噪声扰动、相位漂移、效率等方

面的问题，课题组将利用已有的基础

设施（铁道校区和主校区之间的光纤）

开展连续变量量子密钥分配模块的鲁

棒性、稳定性和效率等方面的相关问

题研究。

5 研究展望

随着云计算和大数据时代的到

来，以及社会档案意识的提高，人们

对档案信息的需求也不断增长，对便

捷办理档案业务和快速获取档案信息

的渴望越来越强烈 [10]。如何建设档案

服务体系和档案安全体系，如何解决

档案服务与档案安全的巨大矛盾，这

是档案界需要长期思考和探索的问

题。课题组为档案数据传输过程的

数据安全问题进行研究和探索，基

于连续变量量子密码通信的档案数

据安全传输技术，为全面构建档案安

全体系打下基础，为最大程度提升档

案远程服务能力提供保障，也从更深

的层次上解决了档案方便利用与档案

数据安全的矛盾，抛砖引玉，使档案

行业引入更多的先进信息技术来解决

档案问题。
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